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Криптографический практикум

.1. Задания для практических занятий

Предлагаемые темы для выполнения практических работ направлены на закрепление  материала, относящегося к двухключевой криптографии – схемам открытого распределения ключей, открытому шифрованию и системам цифровой электронной подписи. Для выполнения данных практических работ требуется программа, реализующая арифметические операции, алгоритм возведения в дискретную степень по модулю и вычисление мультипликативно обратного элемента в поле вычетов. Программа, включающая указанные функции, может быть разработана студентами в рамках самостоятельного задания на курсовое проектирование или на практических занятиях. При небольших длинах чисел составление такой программы обычно является посильной задачей. 

При выполнении заданий на практических занятиях по открытому шифрованию и открытому распределению ключей целесообразно акцентировать внимание слушателей на используемые в криптосистемах математические результаты. Заслуживают пояснения и некоторые частные аспекты. Например, алгоритм открытого шифрования Эль-Гамаля фактически представляет собой гибридную криптосистему, в которой открытое распределение ключей осуществляется по методу Диффи-Хеллмана, а симметричное шифрование выполняется как модульное умножение блока данных на одноразовый секретный ключ. При выполнении практической работы по ЭЦП Эль-Гамаля целесообразно подчеркнуть важность сохранения генерируемого случайного числа в тайне, поскольку знание этого числа, которое используется при генерации цифровой подписи, позволяет вычислить секретный ключ. 

При выполнении практической работы по «слепой подписи» Чаума следует акцентировать внимание обучаемых на том, что образец подписи к сообщению М должен храниться в секрете от подписывающего, поскольку его знание позволяет подписывающему легко вычислить значение М. Полезным также является пояснение, что слепая подпись используется при решении задач обеспечения анонимности, поэтому, получив от третьих лиц заверенный документ, подписавший не должен иметь возможности установить однозначно к какому случаю формирования слепой подписи этот документ относится (даже если в каждом процессе формирования слепой подписи подписывающий регистрировал все данные, относящиеся к этому процессу).
1.1. Открытое распределение ключей
Тема: “Система открытого распределения ключей Диффи – Хеллмана”.

Теоретическая часть. В данной криптосистеме каждый абонент выбирает случайный секретный ключ x и вырабатывает открытый ключ y в соответствии с формулой 

y = (x (mod p).

Все абоненты размещают свои открытые ключи в общедоступном справочнике, который должен быть заверен специально созданным доверительным центром, чтобы исключить возможные нападения путем подмены открытых ключей или навязывания ложных открытых ключей. Если два абонента A и B хотят установить секретную связь, то они поступают следующим образом. Абонент A берет из справочника открытый ключ абонента B и, используя свой секретный ключ, вычисляет общий секретный ключ:

ZAB = (yB)xA = ((xB)xA = (xBxA (mod p),

где yA и yB ( открытые ключи абонентов A и B; xA и xB ( соответствующие секретные ключи. Общий секретный ключ ZAB нет необходимости передавать по сети связи, поскольку абонент B по известному из справочника открытому ключу абонента A аналогичным способом вычисляет значение 

ZAB = (yA)xB = ((xA)xB = (xBxA (mod p).

Предполагается, что оппоненту (потенциальному нарушителю) могут быть известны значения yB = (xB (mod p) и yA = (xA (mod p), передаваемые по открытому каналу, но для того чтобы вычислить ZAB, он должен решить трудную задачу дискретного логарифмирования. Общий секрет ZAB может использоваться абонентами для шифрования сеансовых секретных ключей, а последние ( для шифрования сообщений с использованием симметричных методов шифрования.
Экспериментальная часть. Преподаватель задает обучаемым индивидуальные значения модуля p и параметра (. Для предполагаемых 10 пользователей обучаемые выбирают 10 значений секретного ключа x1, x2, …, x10. Вычисляют соответствующие им открытые ключи y1, y2, …, y10. Для всех возможных пар значений (i,j), где i = 1, 2, …, 10  и j = 1, 2, …, 10, вычисляется общий секретный ключ Zij. Полученные результаты оформляются в виде таблицы. Проверяется выполнение условия Zij = Zji.
Тема: “Открытое распределения ключей с использованием криптосистемы RSA”.

Теоретическая часть. В криптосистеме RSA сеансовые ключи шифруются по открытому ключу получателя и распределяются по открытому каналу. Процедура зашифрования выражается формулой:

С = K d mod n.

Получатель расшифровывает сеансовый ключ с использованием своего секретного ключа:

K = C e mod n.

Однако получатель должен получить гарантии того, что расшифрованный ключ был действительно отправлен подлинным отправителем. Аутентификация источника сообщения требует использования открытого ключа отправителя, поэтому отправитель должен подписать посланную криптограмму по своему секретному ключу d(: S = H d( mod n(, где H – хэш-функция от криптограммы C. Затем присоединить подпись S к отправляемому значению C. Если модуль отправителя n( больше модуля получателя, то он может отправить только значение S = С d( mod n(, поскольку получатель, проверяя «подлинность» подписи в этом случае может восстановить значение C, а затем по своему секретному ключу расшифровать C и получить значение ключа. Однако окончательная подлинность отправителя будет установлена только после того как отправитель правильно зашифрует или расшифрует некоторое случайное пробное сообщение. Отправитель может подписать и хэш-функцию, полученную от от значения ключа. (Подпись, полученная непосредственно по значению ключа, фактически раскрывает ключ, поэтому в открытом виде пересылаться по каналам связи не должна.)

Экспериментальная часть.  Используя заданные значения простых чисел p и q, вычислить модуль n, затем сформировать открытый и закрытый ключи e и d. Используя открытый ключ, зашифровать 10 различных ключей и, используя закрытый ключ, осуществить процедуру их расшифрования. Проверить корректность расшифрования. Результаты оформить в виде таблицы.
1.2. Открытое шифрование

Тема: “Открытое шифрование Эль-Гамаля”.

Теоретическая часть. Способ открытого шифрования Эль-Гамаля включает в себя составной частью систему открытого распределения ключей Диффи-Хеллмана. Каждый пользователь секретной сети выбирает секретный ключ x, вычисляет свой открытый ключ y = (x и помещает y в заверенный справочник. Шифрование сообщения T, отправляемого пользователю i, осуществляется с помощью следующего алгоритма:

· выбрать случайное число R;

· вычислить  С( = (R (mod p), которое по своей сути является разовым открытым ключом;

· используя открытый ключ i-го пользователя, вычислить С(( = yRT (mod p); 

· отправить блок шифртекста (С(,С(()  пользователю i.

Расшифрование осуществляется пользователем i по следующему алгоритму:

· вычислить значение (С( )x = ((R)x= (Rx  (mod p), которое по своей сути является разовым общим секретом (ZAB) получателя и отправителя;

· вычислить значение Z(1 = ((Rx)(1  (mod p);

· расшифровать криптограмму С((:   T = С(( Z(1  (mod p). 
Экспериментальная часть. По указанию преподавателя обучающимся индивидуально задаются значения простого числа p и параметра (. Студенты формируют секретный ключ xA и, используя заданные значения p и (, вычисляют открытый ключ yA. Используя открытый ключ, осуществляется зашифрование 10 различных сообщений, фиксируя для каждого из них значения R, R(1, С(, С((, Z, Z(1. Проверяется правильность расшифрования сообщений. Полученные результаты оформляются в виде таблицы.
Тема: “Открытое шифрование по Рабину”.

Теоретическая часть. 
В схеме открытого шифрования Рабина используется RSA модуль n = pq,  в которомчисла p и q сравнимы с числом 3 по модулю 4: p = 3 mod 4 и q = 3 mod 4, что обеспечивает при знании разложения модуля (числа p и q являются секретным ключом) возможность выполнения операции извлечения квадратного корня из квадратичных вычетов по модулю n. 

Открытым ключом является значение n, с помощью которого сообщение M < n зашифровывается путем возведении числа M в квадрат по модулю n: 

c = M 2 mod n.

Процедура расшифрования  состоит в извлечении квадратного корня из криптограммы c (очевидно, что она является квадратичным вычетом) по модулю n. Предварительно вычисляют корни c из  по модулям p и q: 
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Из этих четырех значений вычисляются четыре возможных корня из c по модулю n:  
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. Расшифрование неоднозначно. Для задания однозначности перед зашифрованием к исходному открытому сообщению можно присоединять некоторую заранее оговоренную метку.
Экспериментальная часть. По указанию преподавателя обучающимся индивидуально задаются значения модуля n. Задание состоит в осуществлении зашифрования и расшифрования некоторой совокупности сообщений. Значения  mp1, mp2, mq1, mq2, M1, M2, M3 и M4 записываются в таблицу результатов вычислений.
Тема: “Вычисление мультипликативно обратных элементов в поле вычетов”.

Теоретическая часть. Для вычисления обратных элементов в поле вычетов используется расширенный алгоритм Евклида. Известно, что если числа n и x являются взаимно простыми и x < n, то для x существует единственное значение x( – такое, что x( < n и xx( = 1 (mod n). Это число называется мультипликативно обратным элементом в поле вычетов по модулю n и обозначается как x (1  (mod n). Используя теорему Эйлера, можно записать

x((n) (1x = x (1x = 1  (mod n),

откуда получаем 

x((n) (1= x (1  (mod n),

т.е. мультипликативно обратный элемент можно вычислить по значению функции Эйлера.
Экспериментальная часть. Выполняется вычисление мультипликативно обратных элементов для ряда чисел xi , i = 1, 2, …10, для трех простых модулей p1, p2, p3 и трех составных модулей n1, n2  и n3. Вычисления выполняются двумя способами: 1) с использованием расширенного алгоритма Евклида и 2) с использованием формулы x((n) ( 1= x(1  (mod n). Составляется сопоставительная таблица, показывающаяся идентичность результатов вычисления по двум способам.

1.3. Схемы ЭЦП
Тема: “Электронная цифровая подпись Эль-Гамаля”.

Теоретическая часть. Пусть для абонента A имеем секретный ключ xA и открытый ключ yA = (xA. Подписью абонента A под документом M, где M < p служит пара чисел  (r,s), где 0 ( r < p ( 1 и 0 ( s < p ( 1, которая удовлетворяет  уравнению 

(M = yArrs  (mod p).

Это уравнение проверки подписи абонента A. Данная система ЭЦП основана на том, что только действительный владелец секретного ключа a может выработать пару чисел (r, s), удовлетворяющую уравнению проверки подписи, по следующему алгоритму: 

1. Сгенерировать случайное число k, удовлетворяющее условию:

0 < k < p ( 1    и   НОД(k, p ( 1) = 1.

2. Вычислить r = (k (mod p).

3. Вычислить s из уравнения M = xAr + ks  (mod (p ( 1)).

Из теории чисел известно, что последнее уравнение имеет решение для s, если НОД(k, p ( 1) = 1. Это уравнение легко получить путем подстановки в уравнение проверки подписи значения r = (k  mod p: 

(M = (xAr(ks = yArrs  (mod p).

Следует отметить, что для данного сообщения может быть выработано большое число различных подписей, соответствующих различным k. Однако выработать правильную подпись может только владелец секретного ключа. 

Особенностью данной ЭЦП является то, что одно и то же  значение k не допускается использовать для формирования подписи для двух разных сообщений, поскольку это делает возможным вычисление секретного ключа. Использованные значения k должны храниться в секрете. Обычно после выработки подписи они уничтожаются. 

Экспериментальная часть. Используя заданные значения простого числа p и параметра (, сформировать секретный ключ xA, вычислить соответствующий ему открытый ключ yA и вычислить значение электронной подписи для 10 различных сообщений, фиксируя получаемые значения параметров k, r = (k, s, (M, yAr, rs, yArrs (mod p). Осуществить проверку подписи по открытому ключу. Результаты оформить в виде таблицы.
Тема: “Нахождение чисел, относящихся к заданному показателю ”.

Теоретическая часть. Для любого числа a, взаимно простого с модулем m, существуют числа (, такие что a( = 1 mod p. Минимальное из чисел (, т.е. число ( = min{(}, называется показателем числа a. Если a по модулю m принадлежит показателю (, то числа a0, a1, …, a( – 1 по модулю m несравнимы. Показателями могут быть только делители числа p ( 1. Если модуль является простым числом p, то число чисел (((), относящихся к показателю (, равно функции Эйлера от числа (, т.е. ((() = (((). Если длина числа ( существенно меньше длины простого модуля, то нахождение чисел, относящихся к показателю (, путем случайного выбора чисел a и проверки соотношения a( = 1 mod p является вычислительно неэффективным. В реальных системах ЭЦП с сокращенной длиной подписи простой модуль p ( 1 имеет размер 1024 или 2048 бит, а размер показателя ( составляет около 160 бит. Для нахождения числа (, относящегося к показателю (, используется следующий вычислительно эффективный способ. 

4. Выбирается число a, превосходящее 1 и меньшее числа p. 

5. Вычисляется значение (( = (p ( 1)/( и число g = a(( mod p. 

6. Если g ( 1, то в качестве числа ( взять число g. В противном случае повторить шаги 1 – 3.

Действительно для полученного числа ( ( 1 имеем ( = a(p ( 1)/( mod p. Следовательно, согласно теореме Ферма, имеем (( = a(p ( 1) = 1 mod p, т. е. число ( относится к показателю (. 

Экспериментальная часть. Задаются несколько простых чисел p. Для каждого из них требуется найти разложение числа p ( 1, выбрать несколько значений в качестве показателей и для каждого из показателей найти несколько чисел, относящихся к нему, по модулю p. Другим вариантом является следующее задание. Требуется сформировать большое простое число p, для которого можно найти разложение p ( 1. Для модуля p находятся несколько чисел, относящихся к показателям, в качестве которых берутся делители p ( 1.
Тема: “Цифровая подпись Эль-Гамаля с сокращенной длиной параметра s”.

Теоретическая часть. Уравнение проверки подписи

(M = yArrs (mod p)

может выполняться также в случае, когда в качестве ( берется число, относящееся к показателю q, где q(p ( 1. Для этого s должно быть вычислено из следующего соотношения

M = xAr + ks (mod q).

Можно выбрать простой модуль p таким, чтобы разложение p ( 1 содержало простой множитель q, размер которого существенно меньше размера p. Например, для 2048-битового модуля p длина q может составлять160 бит. В этом случае вычисляемое значение s будет иметь размер, не превышающий 160 бит. Благодаря этому достигается сокращение длины подписи почти в 2 раза (длина параметра r остается равной размеру модуля).

Экспериментальная часть. Используя заданные значения простого числа p, найти разложение числа p ( 1. Выбрать в качестве показателя q один из делителей p ( 1. Найти первообразный корень ( и число g, относящееся к показателю q. Сформировать секретный ключ xA, вычислить соответствующий ему открытый ключ yA = (xA (mod p). Вычислить значение электронной подписи для 5 различных со​общений, фиксируя получаемые значения параметров k, r = (k, s, (M, yAr, rs, yArrs(mod p). Вычислить значение сокращенной электронной подписи для тех же сообщений, используя новое значение открытого ключа yA = gxA (mod p) и фиксируя получаемые значения параметров k, r = gk, s, gM, yAr, rs, yArrs(mod p). Осуществить проверку подписи по открытому ключу. Результаты оформить в виде таблицы.

Тема: “Цифровая подпись Эль-Гамаля с сокращенной длиной параметров s и r”.

Теоретическая часть. Уравнение проверки подписи

(M = yArrs  (mod p)

может быть преобразовано к следующему виду

r = (M/syA–r/s  (mod p).

При этом вместо r в степени при yA можно использовать значение некоторой хэш-функции от значения r, т. е. H(r). В этом случае уравнение проверки подписи имеет вид r = (M/syA–H(r)/s  (mod p). Чтобы проверка была корректной, владелец секретного ключа должен вычислить параметр s из следующего уравнения

M = xAH(r) + ks  (mod q).

Поскольку при проверке подписи не требуется выполнять никаких вычислений с использованием параметра r, то проверка подписи может быть осуществлена в соответствии с уравнением

H(r) = H((M/syA–H(r)/s mod p).

В этом случае нет необходимости представлять проверяющему значение r, имеющее сравнительно большую длину. Достаточно для проверки представить значение H(r), где размер значения хэш-функции равен, например, 160 бит. Этим достигается существенное сокращение длины подписи. Если используется вариант с сокращенной длиной параметра s, то общая длина подписи составляет порядка 320 бит вместо исходной длины 2048 или 4096 бит при 1024-битовом или 2048-битовом модуле p, соответственно. Сокращение длины подписи не уменьшает стойкости системы ЭЦП, поскольку сложность задачи дискретного логарифмирования не изменяется, так как вычисления ведутся по модулю одинакового размера.

В качестве хэш-функции H(r) можно взять следующую: H(r) = r mod q, где q показатель, используемый при сокращении параметра s. Тогда приходим к следующему уравнению проверки подписи:

r( = ((M/syA–r(/s mod p) mod q,

где (r(, s) есть подпись к сообщению M, а параметр r( вычисляется после выбора случайного числа k в соответствии с формулой r( = ((k mod p) mod q. Уравнение для вычисления параметра s имеет вид: 

M = xAr( + ks  (mod p – 1).

Экспериментальная часть. Используя заданные значения простого числа p, найти разложение числа p ( 1. Выбрать в качестве показателя q один из делителей p ( 1. Найти первообразный корень ( и число g, относящееся к показателю q. Сформировать секретный ключ xA, вычислить соответствующий ему открытый ключ yA = (xA (mod p). Вычислить значение электронной подписи для 5 различных сообщений, фиксируя получаемые значения следующих значений

k,  r( = ((k mod p) mod q,   s,   (M/s mod p,   yAr(/s mod p,   (M/syA–r(/s mod p.

Осуществить проверку подписи по открытому ключу. Результаты оформить в виде таблицы. Выполнить аналогичные вычисления в варианте с сокращенным размером параметра s, используя в качестве основания число g.

Тема: “Электронная цифровая подпись RSA”.

Теоретическая часть. Теорема Эйлера: для любых взаимно простых целых чисел M и n, где M<n, выполняется соотношение 

M ((n) = 1  (mod n).

В криптосистеме RSA в качестве числа M используется сообщение, которое необходимо подписать или зашифровать. Будем полагать, что условие взаимной простоты чисел M и n выполняется. Например, это обеспечивается тем, что в данной криптосистеме выбирается число n, равное произведению двух больших простых множителей, поэтому вероятность того, что случайное сообщение не будет взаимно простым с модулем, является пренебрежимо малым.

Формирование ключей. Каждый пользователь выбирает два больших не равных между собой простых числа p и q, находит их произведение n = pq и вычисляет значение функции Эйлера от n:

( (n) = (p ( 1)(q ( 1).

Значение n является частью открытого ключа. Числа p и q являются частью закрытого ключа. Числа p и q должны иметь специальную структуру, в частности, по крайней мере одно из чисел (p ( 1) или (q ( 1) должно иметь один большой простой множитель. Размер модуля n должен быть не менее 1024 бит. Затем выбирается целое число d такое, что d < ((n) и НОД(d, ((n)) = 1 и вычисляется e, удовлетворяющее условию 

ed = 1  (mod ( (n)).

Секретным ключом является тройка чисел p, q, d. Открытым ключом является пара чисел n, e, которая сообщается всем пользователям.

Процедура подписывания:

S = M d (mod n).

Процедура проверки подписи:

M ( = S e (mod n).

Если M ( = M, то сообщение M признается подписанным.

Экспериментальная часть. Используя заданные значения простых чисел p и q, вычислить модуль n, затем сформировать открытый и закрытый ключи e и d. Используя закрытый ключ, подписать 10 различных сообщений и осуществить проверку подписи по открытому ключу. Результаты оформить в виде таблицы.

Тема:  “Слепая” подпись Чаума”.

Теоретическая часть. Слепая подпись Чаума основана на криптосистеме RSA. Пусть пользователь A желает подписать некоторое сообщение M у пользователя B таким образом, чтобы последний не мог прочесть подписываемое сообщение. Для этого  необходимо осуществить следующие шаги: 

Пользователь A генерирует случайное простое число k – такое, что НОД(k, n) = 1, где n – часть открытого ключа пользователя B. Затем А вычисляет значение M( = k eM  (mod n) и предъявляет его пользователю B, чтобы последний подписал M( в соответствии со стандартной процедурой подписывания в системе RSA. Подпи​сывающий не может прочесть сообщение M, поскольку оно преобразовано путем наложения на него “разового” ключа k e с использованием операции модульного умножения.

Пользователь B подписывает сообщение M(: S( = (k eM) d = kM d  (mod n). Заметим, что по значению подписи S( к сообщению M( подписывающий не имеет возможности вычислить M d. Заметим также, что по значению M d легко вычислить M: (M d) e = M (mod n). Это означает, что после получения значения S = M d (mod n), пользователь A должен держать его в секрете от подписавшего.

После получения от пользователя В значения S(, используя расширенный алгоритм Евклида, пользователь А вычисляет для числа k мультипликативно обратный элемент (k–1) в поле вычетов по модулю n и формирует подпись пользователя В к сообщению M: S = k (1S( = k (1kM d = M d (mod n).
Экспериментальная часть. Используя заданные значения простых чисел p и q, вычислить модуль n, затем сформировать открытый и закрытый ключи e и d. Осуществить процедуру выработки подписи «вслепую» в соответствии с протоколом Чаума для 6 различных сообщений, фиксируя для каждого из них значения k, k (1 (mod n), M, M(, S( и S. Осуществить проверку правильности полученной подписи путем непосредственного вычисления значения S = M d (mod n). Результаты оформить в виде таблицы.

Тема:  “ Схема подписи Онга-Шнора-Шамира ”.

Теоретическая часть.
Данная схема основана на использовании составного модуля n, что обеспечивает сложность извлечения квадратных корней по модулю n. Открытый ключ состоит из двух частей: RSA-модуля n и числа  h, которое генерируется следующим образом. Генерируется секретный ключ в виде случайного числа k взаимно простого с модулем n. Затем по секретному ключу вычисляется h: 
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Для вычисления подписи (S1, S2) к сообщению M выбирается случайное число r, такое, что r и n являются взаимно простыми. Затем используются соотношения: 
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Уравнение проверки подписи имеет вид
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Следует отметить, что для нахождения секретного ключа и для формирования подписи нет необходимости знать разложения модуля на множители, однако оба множителя должны быть большого размера. Также следует заметить, что данная схема подписи не обладает необходимой криптографической стойкостью.
Экспериментальная часть. Используя заданные значения простых чисел p и q, вычислить модуль n, затем сформировать закрытый и открытый ключи k и h. Для сообщений M из заданного их множества (число различных сообщений выбирается в зависимости от размера модуля n = pq) вычисляется подпись и выполняется проверка правильности подписи. Результаты оформляются в виде сводной таблицы.

Тема:  “Схема RSA-подобной ЭЦП ”.

В данной схеме используется RSA-модуль n = pq, причем один из простых множителей, например,  p такой, что число p ( 1 содержит большой простой делитель ( заданного размера, например, ( ( 160 бит. Секретным ключом служит тройка чисел (p, q, (). Открытым ключом является пара чисел (n, (), где ( является числом, относящимся к показателю ( по модулю n. Для вычисления подписи используется формула 
S =  (H(1 mod ( mod n, 
где  H ( значение хэш-функции от подписываемого документа.
Проверка подписи осуществляется по формуле ( = S H mod n. 

Экспериментальная часть. Формируется RSA-модуль с требуемой структурой, формируется открытый ключ и вычисляются подписи к заданному числу сообщений (или для заданных значений хэш-функции от сообщений). Затем проверяется правильность подписи к каждому сообщению. Результаты оформить в виде таблицы. Для больших значений модуля берется меньшее число подписываемых сообщений.
1.4. Генерация простых чисел

Тема: “Генерация больших простых и псевдопростых чисел”.

Теоретическая часть. Для генерации больших простых чисел могут быть использованы следующие три подхода: 

· формируются случайные числа заданного размера и проверяется, являются ли они простыми, с помощью вероятностных тестов (псевдопростые числа);

· по определенной процедуре генерируются простые числа, проверка которых осуществляется с помощью детерминированных тестов на простоту;

· комбинированная генерация простых чисел, при которой формируются псевдопростые числа (по первому варианту) промежуточного размера, на основе которых затем формируются псевдопростые числа, тестируемые с помощью детерминистических тестов (этот подход обеспечивает ускорение процедуры генерации псевдопростых чисел p с известным разложением функции Эйлера от него).

В первом случае тесты строятся на основе определенных теорем из теории чисел, сформулированных и доказанных для простых чисел. Если число не удовлетворяет тесту, то оно не является простым и отбрасывается. Для проверки берется следующее случайное число требуемого размера. Если число проходит тест, то некоторый переменный параметр, используемый для тестирования, изменяется и тест повторяется снова. Число прошедшее большое число опытов определенного типа, считается псевдопростым, поскольку вероятность, что составное число может пройти все тесты пренебрежимо мала. Для того, чтобы исключить некоторые возможные классы составных чисел, которые могут проходить тесты конкретного типа, используют несколько различных тестов, по каждому из которых выполняется большое число опытов. Достоинством генерации псевдопростых чисел является сравнительная простота процедуры. Недостатком первого подхода является то, что после генерации большого псевдопростого числа p может оказаться достаточно сложным определение разложения числа p ( 1, которое необходимо знать, например, в случае ЭЦП на основе сложности задачи дискретного логарифмирования с сокращенной длиной подписи. Разложение числа p ( 1 представляет интерес также и для отсеивания некоторых классов слабых простых чисел. Следующие два вероятностных теста могут быть применены совместно. Пусть мы хотим проверить, является ли число p простым.

· Тест Ферма заключается в проверке соотношения b p ( 1 = 1 (mod p) для большого числа различных значений b. Число различных использованных при тестировании значений b, для которых выполняется указанное соотношение, определяет число выполненных опытов по тесту Ферма. Однако известен класс составных чисел, которые проходят тест Ферма (числа Кармайкла). Примеры чисел из этого класса приведены в таблице 10.1.

· Тест Соловея-Штрассена заключается в проверке равенств 
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 – символ Лежандра для значений b являющихся квадратичными вычетами по модулю p, и 
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 для значений b, являющихся квадратичными невычетами по модулю p (квадратичным вычетом называется число, являющееся квадратом некоторого числа x по модулю p; т. е. для квадратичного вычета существует квадратный корень: b = x2 mod p). 

Второй тест хорошо отсеивает числа Кармайкла. Вероятность того, что составное число пройдет один опыт по тесту Соловея-Штрассена, не превышает значения 0.5. Это позволяет получить оценку числа опытов, которые следует выполнить в соответствии с данным тестом, чтобы получить необходимо низкую вероятность принять составное число в качестве псевдопростого. Первый тест используется в качестве предварительной отбраковки чисел. Второму тесту подвергают только числа, прошедшие первый. (Второй тест на самом деле поглощает первый, поскольку проверка условия 
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= 1 для значений b, являющихся квадратичными вычетами, фактически означает проверку по тесту Ферма.) 
Таблица 10.1

Примеры чисел Кармайкла

	Число
	Разложение
	Число
	Разложение

	 561
	3(11(17
	6601
	7(23(41

	1105
	5(13(17
	8911
	7(19(67

	1729
	7(13(19
	41041
	7(11(13(41

	2465
	5(17(29
	825 265
	5(7(17(19(73

	2821
	7(13(31
	413 631 505
	5(7(17(73(89(107


Примеры второго подхода приводятся в следующих двух темах практических работ. 

В качестве комбинированного подхода к формированию псевдопростых чисел можно использовать выбор псевдопростых чисел q1, q2, …, qk промежуточной (но достаточно большой) длины, которые используются в качестве начального набора {q1, q2, …, qk} для генерации псевдопростых чисел увеличенной длины, используя на втором этапе рассмотренный ниже вариант формирования простых чисел с детерминистической проверкой на простоту (в результате формируются псевдопростые числа). Достоинством комбинированного способа является возможность достаточно быстрого формирования псевдопростых чисел p, для которых разложение числа p ( 1 содержит заданное число множителей заданного размера.

Экспериментальная часть. Формируются несколько псевдопростых чисел p, имеющих заданную длину и заданное разложение числа p ( 1. Возможны два типа заданий, соответствующих двум вариантам генерации псевдопростых чисел – вероятностному и комбинированному. Во втором случае формируются псевдопростые числа малой длины, а в качестве детерминистического теста используется метод пробного деления. В случае генерации псевдопростых чисел с использованием вероятностного теста Соловея-Штрассена оценивается вероятность принять составное число в качестве псевдопростого. Заметим, что вычислять символ Лежандра 
[image: image19.wmf]b

p

æö

ç÷

èø

 каким-либо другим методом для выполнения этого теста не требуется. При простом числе p символ Лежандра 
[image: image20.wmf]b

p

æö

ç÷

èø

=
[image: image21.wmf]1

2

mod

p

bp

-

 будет принимать только два значения, а именно 1 и p ( 1, для случайно выбираемой последовательности значений основания b. Если p окажется составным числом, то вычисление параметра 
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 даст значения, отличные от 1 и p ( 1. 
Тема: “Генерация (детерминистическая) больших простых чисел с подбором разложения функции Эйлера”.

Теоретическая часть. Формируется набор k простых чисел {q1, q2, …, qk} сравнительно малой длины (например, имеющих 8 ( 10 десятичных знаков). Причем числа q1, q2, …, qk проверяются детерминистическим тестом на простоту, в качестве которого можно взять проверку на делимость на все натуральные числа от 2 до (
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( (метод пробного деления; (g( обозначает наименьшее целое число, не меньшее чем число g). Из указанного набора случайным образом выбираются h простых чисел m1, m2, …, mh, вычисляется число p1, имеющее следующую структуру:
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Затем выбирается некоторое число b и проверяется, выполняются ли для данного p1 следующие два условия: 

1) b p1 ( 1 = 1  (mod p)   и 

2) 
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 для всех mi ( {m1, m2, …, mh}. 

Если после нескольких попыток найдется некоторое b , которое удовлетворяет указанным выше двум соотношениям, то p является простым числом. Если такое число не найдено, то выбирается другой случайный набор простых чисел m1, m2, …, mh из набора q1, q2, …, qk. Сформированное таким образом число p1 имеет длину примерно в h раз большее средней длины чисел q1, q2, …, qk (например, от 8h до 10h десятичных знаков). Можно сформировать аналогичным образом следующий набор простых чисел {p1, p2, …, pk} и, используя их в качестве исходных, повторить рассматриваемую процедуру, формируя еще более длинные простые числа. Достоинством данного способа является то, что мы заведомо знаем разложение p ( 1, кроме того, мы можем формировать это разложение таким образом, чтобы в нем содержались простые числа требуемой длины. Основным недостатком такого способа является то, что формируется только некоторый подкласс простых чисел заданной большой длины. Однако мощность этого подкласса может быть задана такой, что этим обстоятельством атакующий не сможет воспользоваться для раскрытия той или иной двухключевой криптосистемы, в которой данная процедура детерминистической генерации простых чисел будет использоваться.

Данный детерминистический тест основан на следующей теореме:

Пусть p – целое нечетное число, превышающее 1. Если существует b ( p – 1, такое, что выполняются следующие условия 1) 
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 для каждого простого делителя mi числа p – 1, то число p является простым. 

Доказательство
Допустим, что p не является простым. Тогда функция Эйлера от p имеет значение меньшее, чем p – 1, т. е. ((p) < p – 1. Рассмотрим два случая а) НОД(b, p) = 1 и б) НОД(b, p) ( 1. В случае а) порядок числа b должен делить ((p) < p – 1, но по условию теоремы порядок b равен p – 1. В случае б) не существует целых степеней n, для которых выполняется условие bn = 1 mod p. В обоих случаях приходим к противоречию, которое доказывает утверждение теоремы. (Пояснение к случаю б): если НОД(b, p) = ( ( 1, то ( ( bn mod p для любого n, поскольку для остатка r от деления bn на p имеем НОД(bn, r) = ( ).

Экспериментальная часть. Формируются несколько простых (псевдопростых) чисел p, имеющих заданную длину и заданное разложение числа p ( 1. Возможны два типа заданий, соответствующих двум вариантам генерации простых и псевдопростых чисел (детерминистическому и комбинированному). Оценивается примерное число возможных чисел, которые могут быть сформированы в соответствии с детерминистическим и комбинированным подходами. 
Тема: “ Генерация (детерминистическая) больших простых чисел по стандарту ГОСТ Р 34.10-94”.

Теоретическая часть. Для генерации больших простых чисел в ГОСТ Р 34.10-94 используется детерминистический тест, основанный на следующей теореме: 

Пусть p = qN + 1, где q ( нечетное простое число, N ( четное, и p < (2q + 1)2. Число p является простым, если выполняются следующие два условия:

1)  2qN = 1 mod p ,
2)  2N ( 1 mod p .

Доказательство
Пусть ( есть порядок числа 2 по модулю p и p имеет следующее каноническое разложение: 
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. Пусть q совпадает с простым множителем pi. Из такого допущения следует, что p = qn( для некоторого натурального числа n. Однако по условию теоремы имеем p = qN + 1. Поскольку q > 1 не может делить число 1, то приходим к противоречию, из которого следует, что q должно делить число pi ( 1, по крайней мере, для некоторого одного из значений i ( {1, 2, …, h}.

Таким образом, существует некоторое натуральное n ( 2, такое, что имеем pi ( 1 = qn и pi = qn + 1. Следовательно, при некотором натуральном m получим: 

p = mpi = m(qn + 1) = qN + 1   (   m = q(N ( mn) + 1.

При некотором натуральном s ( 0 имеем m = qs + 1 и 

p = (qn + 1)(qs + 1).

Пусть p есть составное число, тогда s ( 2 (поскольку N и n – четные числа, а s = N – mn), из чего следует p ( (2q + 1)2. Это противоречит условию теоремы, следовательно, s = 0 и число p является простым.

Экспериментальная часть. Заключается в выполнении нескольких шагов алгоритма детерминистического формирования простых чисел заданной длины по ГОСТ Р 34.10-94. Схема построения алгоритма описывается следующим образом. Пусть требуется сформировать простое число p длины t ( 17 бит. С этой целью строится убывающий набор натуральных чисел t0, t1, …, ts, где t0 = t и ts < 17 бит, для которых выполняется условие ti = [ti ( 1/2]. Последовательно вырабатываются простые числа ps, ps ( 1, …, p0, причем длина числа pi равна значению ti для всех i = 1, …, s. Исходное простое значение ps формируется путем случайного выбора числа размером менее 17 бит и проверкой на простоту методом пробного деления.

Генерация простого числа pi ( 1 по простому числу pi осуществляется с использованием формулы 

pi ( 1 = piN + 1,

где N – случайное четное число, такое, что длина числа piN + 1 равна значению ti. Число pi ( 1  считается полученным, если одновременно выполнены следующие два условия:

1)  2piN = 1 mod pi ( 1 ,

2)  2N ( 1 mod pi ( 1 .

Если хотя бы одно из условий не выполнено, то значение N увеличивается на два, вычисляется новое значение pi ( 1, которое снова проверяется на простоту по указанным двум условиям. Такая процедура выполняется до тех пор, пока не будет получено простое число pi ( 1. 

2. Задачник
8.2.1. Арифметические задачи

1. Показать существование чисел, относящихся к простому делителю функции Эйлера от модуля как к показателю.

2. Пусть известно разложение числа p ( 1, где p есть большое простое число размера 1024 бит, причем в разложении имеется простой множитель d размера 160 бит. Указать вычислительно эффективный способ нахождения числа (, относящегося к показателю d.

3. Пусть известно разложение числа p ( 1, где p есть большое простое число. Указать вычислительно эффективный способ нахождения числа (, относящегося к показателю ( = d1d2d3 (произведение трех простых делителей числа p ( 1).

4. Пусть известно разложение числа p ( 1, где p есть простое число.  Как проверить то, что число ( является первообразным корнем?

5. Для числа (, относящегося к простому показателю ( по  mod n, имеется ( различных чисел {(1, (2, (3, …, (( = 1}. Доказать, что все эти числа относятся к показателю (.

6. Извлечь квадратный корень из чисел 537, 439, 246 и 238 по модулю 897. 
7. Извлечь корень четвертой степени из чисел 23, 26, 51 и 65 по модулю 79 (Указание: использовать тот факт, что 23, 26, 51 и 65 являются квадратичными вычетами по модулю 79).

8. Извлечь кубический корень из чисел 5, 21, 31, 32, 36, 37 и 39 по модулю 41.

9. Извлечь кубический корень из чисел 24, 29 и 34 по модулю 41.
10. Вывести формулу для вычисления кубических корней по модулю простого числа p, такого, что p ( 5 mod 6. (Указание: воспользоваться формулой a(p ( 1)/2 = 1 mod p для квадратичных вычетов и a(p ( 1)/2 = ( 1 mod p для квадратичных невычетов).

11. Определить какие из чисел 1034, 1234, 1959, 2477, 3074 и 4179 являются квадратичными вычетами по RSA модулю n = 5963 .

12. Дано значение модуля. Как найти число, относящееся к составному показателю по этому модулю.

13. Для числа (, относящегося к показателю ( по  mod n, имеется ( различных чисел {(1, (2, (3, …, (( = 1}, для которых при любом i < ( имеем (( i)( = ((()i = 1 mod p. Относятся ли все эти числа к показателю ( ? Содержатся ли среди этих чисел все числа, относящиеся к показателю ( ?

14. Вычислить число первообразных корней по модулям 67; 47; 97; 131.

15. Определить число чисел, относящихся к показателю 2 по модулям 67; 47; 97; 131.

16. Определить число чисел, относящихся к показателю 11 по модулям 23; 67; 133.

17. Оценить вероятность того, что случайно выбранное число a < p окажется первообразным корнем по модулю p.

18. Указать все показатели по модулям 137, 196, 386 и 625.

19. Указать все показатели по модулю n = 3(5(129(257.

20. Оценить вероятность того, что случайно выбранное число a < n будет относиться к показателю ((n) для значений n = 257; 129(2572.

21. Доказать, что существуют числа, относящиеся к любому простому делителю ((n) как к показателю по модулю n, где n - произвольное составное число.

22. Оценить вероятность случайного выбора числа a < p, относящегося к простому делителю (| p ( 1 как к показателю.

23. Оценить вероятность, что для случайного числа ( < p будет выполняться сравнение  ((p(1)/( ( 1mod p, где p  - простое число и (| p ( 1.

24. Вычислить значение обобщенной функции Эйлера для чисел 72; 100; 110; 1210.

25. Вычислить значения обобщенной функции Эйлера и функции Эйлера для чисел 504; 512; 825.

26. Решить систему сравнений x = 14 mod 29,  x = 17 mod 31.
27. Решить систему сравнений x = 21 mod 63,  x = 13 mod 37.

28. Используя китайскую теорему об остатках решить систему сравнений x ( 23 mod 67,  x ( 30 mod 49, x = 13 mod 17.

29. Задан многочлен третьей степени над полем GF(7), проходящий через точки (1,1); (2,3); (4,7) и (9,9). Вычислить коэффициенты и свободный член этого многочлена.
30. Вычислить функцию Эйлера от чисел N1=567 и N2=1024.

31. Вычислить функцию Эйлера от чисел N1=1280 и N2=512.

32. Вычислить обобщенную функцию Эйлера от чисел N1=213 и N2=2025.

33. Вычислить a/b  mod p для значений   1)  a = 79,  b = 11,  p = 97 и 2)   a = 5, b = 17, p = 131.

34. Вычислить ab mod p для значений   1)  a = 13, b = 17, p = 131 и 2)   a = 5, b = 17, p = 131.

35. Вычислить ab  mod  p  для значений  1)  a = 7, b = 20, p = 109 и 2)   a = 38, b = 7, p = 47.

36. Вычислить a/b  mod p для значений 1) a = 79, b = 11, p = 97 и 2)   a = 5, b = 17, p = 131.

37. Вычислить a/b  mod p для значений 1) a = 6, b = 18,  p = 123 и 2)   a = 8, b = 24, p = 107.

38. Найти  линейное  представление с целыми  коэффициентами для наибольшего общего делителя чисел   а = 13;  в = 87.

39. Найти линейное представление с целыми коэффициентами для наибольшего общего делителя чисел   а = 11;  в = 97.

40. Показать, что для значения b являющегося взаимно простым с n, выполняется соотношение a/b = ab( (n) – 1  mod n ,  где ((n) – функция Эйлера.

41. Вывести формулу ((p() = p( ( 1(p ( 1) для значения функции Эйлера от числа p(, где p – простое число.
42. Найти все целочисленные решения уравнения 34x + 289y = 187. 

43. Решить систему сравнений x2 ( 22 mod 29,  x ( 7 mod 13.
44. Решить систему сравнений x3 ( 18 mod 23,  x ( 7 mod 11.
45. Решить систему сравнений x2 ( 11 mod 19,  x3 ( 10 mod 23.
46. Решить систему сравнений x2 ( 22 mod 29,  x2 ( 4 mod 13.
8.2.2. Схемы цифровой подписи
1. Вычислить закрытый d ключ криптосистемы RSA, соответствующий открытому ключу e = 97, для значений модуля   n1 = 299 и n2 = 527.

2. Вычислить открытый d ключ криптосистемы RSA, соответствующий закрытому ключу e = 91 для значений модуля   n1 = 187 и n2 = 319.

3. Вычислить открытый d ключ криптосистемы RSA, соответствующий закрытому ключу e = 91 для значений модуля   n1 = 187 и n2 = 319.

4. Сформировать соответствующие друг другу открытый d и закрытый ключ e криптосистемы RSA при значениях модуля   n1 = 377 и n2 = 451.

5. Показать, что для модуля n системы RSA выполняется условие ((n2) = n((n).

6. В криптосистеме RSA с модулем n = 5963 и закрытым d = 37 и открытым e = 157 ключами пятикратное шифрование сообщения M дает криптограмму совпадающую с исходным сообщением. Объясните почему.

7. Предложить вариант слепой подписи с использованием системы ЭЦП Эль-Гамаля.

8. Показать способ подделки подписи в системе ЭЦП с уравнением проверки подписи m = ( rs yr (mod p)

9. В схеме ЭЦП с уравнением проверки подписи ( = S H mod n, где n = 5963, выбрать закрытый ключ ( и вычислить открытый ключ (.
10. В схеме ЭЦП с уравнением проверки подписи ( = S H mod n, где n = 451, выбрать закрытый ключ ( и вычислить открытый ключ (.
11. В схеме ЭЦП с уравнением проверки подписи ( = S H mod n, где n = 897, выбрать закрытый ключ ( и вычислить открытый ключ (.
12. Показать способ подделки подписи в системе ЭЦП с уравнением проверки подписи m = ( f(r)s yr (mod p)

13. Показать способ подделки подписи в системе ЭЦП с уравнением проверки подписи ( hs = y r r  s  (mod p).

14. Показать способ подделки подписи в системе ЭЦП с уравнением проверки подписи ( hr = y s r  (mod p).

15. Показать способ подделки подписи в системе ЭЦП с уравнением проверки подписи ( rs = yh r  (mod p).

16. Преобразовать ЭЦП с уравнением проверки подписи ( h = yr r s mod p, где r = ( k mod p, в ЭЦП с сокращенной длиной подписи.

17. Преобразовать ЭЦП с уравнением проверки подписи ( s = yr r h mod p, где r = ( k mod p, в ЭЦП с сокращенной длиной подписи.
18. Дано уравнение проверки подписи y1 h/s = y2s mod p, где y1 = (x1 mod p является открытым ключом, (s, y2) ( подпись к сообщению, хэш-функция которого равна h. Параметр y2 = (1/(hx1x2) mod p играет роль разового открытого ключа, x2 играет роль разового секретного ключа (генерируется случайным образом). Составить уравнение вычисления подписи. Является ли стойкой такая ЭЦП?

19. Предложит атаку на ЭЦП, описанную в предыдущей задаче. Использовать параметр y2 = y1z mod p, где z = h/x2. 

20. Найти произвольную тройку чисел m, r и s, таких, что (r, s,) является правильной подписью к сообщению m для ЭЦП со следующим уравнением проверки подписи ( m = yr r s mod p, где r = ( k mod p.

21. Найти произвольную тройку чисел m, r и s, таких, что (r, s,) является правильной подписью к сообщению m для ЭЦП со следующим уравнением проверки подписи ( s = yr r m mod p, где r = ( k mod p.

22. Найти произвольную тройку чисел m, r и s, таких, что (r, s,) является правильной подписью к сообщению m для ЭЦП со следующим уравнением проверки подписи ( mF(r) = ys r  mod p, где r = ( k mod p.
23. Предложить систему ЭЦП с уравнением проверки подписи S 2 = (H||r) mod n, где (S, r)– подпись, H – хэш-функция от подписываемого документа.
24. Предложить систему ЭЦП с уравнением проверки подписи S 3 = H mod n, где S – подпись, H – хэш-функция от подписываемого документа.
25. Нарушитель получив подпись S(, к подготовленному им значению хэш-функции H(, сформировал «несанкционированную» подпись к значению хэш-функции H. Каким образом он сделал это, если уравнением проверки подписи является ( = S H mod n, где (n,  () – открытый ключ, n – RSA-модуль.
26. Рассмотрите систему ЭЦП с уравнением проверки ( = S H2+H  mod n, где (n,  () – открытый ключ, n – RSA-модуль. С какой целью в качестве показателя в этом уравнении используется сумма значения хэш-функции и его квадрата? Как изменится время генерации и время проверки подписи?
27. Рассмотрите систему ЭЦП с уравнением проверки (H div 264 + (H mod 264)(264 = S H  mod n, где (n,  () – открытый ключ, n – RSA-модуль, H – 128-битовое значение хэш-функции. С какой целью осуществлено усложнение исходного уравнения проверки подписи ( = SH  mod n? Как изменится время генерации и время проверки подписи?
28. Предложить схему слепой подписи с уравнением проверки подписи S 3 = H mod n, где S – подпись, H – хэш-функция от подписываемого документа.
29. Записать процедуру генерации подписи (S, R) в схеме ЭЦП с уравнением проверки подписи S 2 = H||R mod n, где n – RSA-модуль. С какой целью используется параметр R? Из каких соображений может выбираться размер этого числа?
30. Является ли стойкой схема ЭЦП с уравнением проверки подписи S 2 + SR = H mod n, где n – RSA-модуль.

31. Является ли стойкой схема ЭЦП с уравнением проверки подписи S 3 + S 2R = H mod n, где n – RSA-модуль.

32. Является ли стойкой схема ЭЦП с уравнением проверки подписи S 2 + SR 3 = H mod n, где n – RSA-модуль. С какой целью используется параметр R? Какие могут быть даны рекомендации по выбору модуля?
33. Тест на простоту числа p состоит в проверке выполнимости соотношения a ((n) = 1 mod n, где n = pq и q – заведомо простое число. Показать, что этот тест является эквивалентным тесту Ферма по отношению к числам Кармайкла.
34. Составить уравнение генерации подписи в схеме ЭЦП с уравнением проверки (S + H)H = ( mod n, где n – RSA-модуль. Обосновать переход от исходного уравнения проверки подписи SH = ( mod n к указанному выше.

35. Составить уравнение генерации подписи в схеме ЭЦП с уравнением проверки (SH)H = ( mod n, где n – RSA-модуль. Обосновать переход от исходного уравнения проверки подписи SH = ( mod n к указанному выше. Сравнить со схемой ЭЦП из задачи 34. Какая из них предпочтительна? 
8.2.3. Хэш-функции
1. Показать слабость итеративной хэш-функции, основанной на раундовой функции  hi = ahi-1( Mi mod p, где Мi – блоки данных, hi – раундовое значение хэш-функции, a и p – известные параметры.

2. Показать слабость итеративной хэш-функции, основанной на раундовой функции  hi = hi-1*aMi mod p, где Мi – блоки данных, hi – раундовое значение хэш-функции, a и p – известные параметры, * - операция сложения или умножения по модулю p.

3. Дана хэш-функция, описываемая раундовым преобразованием hi = Мi(Мi(hi-1)a mod p, где Мi – блоки данных, hi – раундовое значение хэш-функции, a и p – известные параметры. Показать, что она не удовлетворяет требованию устойчивости к коллизиям в слабом смысле.

4. Дана хэш-функция, описываемая раундовым преобразованием hi = hi-1Mi mod p, где Мi – блоки данных, hi – раундовое значение хэш-функции, p – простой модуль. Показать, что она не удовлетворяет требованию устойчивости к коллизиям в сильном смысле.

5. Показать слабость итеративной хэш-функции, основанной на раундовой функции hi = (ahi-1)Mi mod p, где Мi – блоки данных, hi – раундовое значение хэш-функции, a и p – известные параметры.

6. Показать слабость итеративной хэш-функции, основанной на раундовой функции   hi = (hi-1 ( Mi)a mod p, где Мi – блоки данных, hi – раундовое значение хэш-функции, a и p – известные параметры.

7. Предложить эффективную атаку на хэш-функцию hi = ((ahi-1)Mi mod p) mod q, где Мi – блоки данных; hi – раундовое значение хэш-функции; a, q и p – известные параметры.

8. Дана хэш-функция, описываемая раундовым преобразованием hi = Мi( ahi-1Mi mod p, где Мi – блоки данных, hi – раундовое значение хэш-функции, a и p – известные параметры. Показать, что она не удовлетворяет требованию устойчивости к коллизиям в слабом смысле. 

9. Дана хэш-функция с раундовым преобразованием hi = hi-1( ahi-1Mi mod p, где Мi – блоки данных, hi – раундовое значение хэш-функции, a и p – известные параметры. Показать, что она не удовлетворяет требованию устойчивости к коллизиям в слабом смысле.

10. Предложить способ встраивания потайного люка в хэш-функцию с раундовым преобразованием hi = ((ahi-1bMi) mod p) mod q, где Мi – блоки данных; hi – раундовое значение хэш-функции; a, q и p – известные параметры. (Указание: выбрать b = ax mod p, где x держится в секрете; это ключ к потайному люку).

11. Может ли рассматриваться секрет в хэш-функции из задачи 10 как многоразовый, т. е. для выполнения многократного модифицирования документов с сохранением значения хэш-функции?
12. Является ли однонаправленной хэш-функция hi = (hi-1 + a Mi) mod p, где Мi – блоки данных; hi – раундовое значение хэш-функции; a и p – известные параметры? Обладает ли она коллизионной стойкостью в слабом смысле? 
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