Экзаменационные вопросы по дисциплине 
«Основы информационной безопасности»
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2009/2010 уч.год.
1. Многообразие понятия «информационная безопасность» (ИБ), смежные понятия.

2. Место ИБ в системе национальной безопасности РФ.

3. Информационная война, информационный терроризм, киберпреступность и т.п., понятия и проблемы.

4. Региональные проблемы информационной безопасности.

5. Современное состояние проблем безопасности и защиты информации (технические аспекты).

6. Современное состояние проблем ИБ (гуманитарные аспекты), взаимосвязь с техническими аспектами.
7. Доктрина информационной безопасности РФ – структура, объект защиты.

8. Доктрина информационной безопасности РФ – основные источники угроз ИБ РФ.
9. Доктрина информационной безопасности РФ – основные угрозы ИБ РФ.
10. Доктрина информационной безопасности РФ – основные задачи по обеспечению ИБ РФ.
11. Законодательство в сфере ИБ, основные правовые акты и регламенты.

12. Принцип целенаправленности в анализе безопасности и построения СЗИ.

13. Метамодель «объект-среда-защита»  ‑ базовые представления.

14. Метамодель «объект-среда-защита» (ОСЗ) ‑ элементы и структура.

15. Методика анализа и количественного оценивания информационных рисков.

16. Показатели применения СЗИ.

17. Матрица W: блочная структура, содержательный смысл и свойства элементов, способы представления исходной экспертной информации.
18. Соотношение между элементами матрицы W и физическими параметрами потоков угроз.

19. Матрица V: блочная структура, содержательный смысл, алгоритм получения и свойства элементов.

20. Оценивание средств защиты – показатели, критерии, матрица R, связь с показателями надежности.

21. Технология анализа рисков и синтеза СЗИ, основные этапы.
22. Понятие об идентификации и аутентификации субъектов и объектов доступа.

23. НСД к информации, его место в проблеме ИБ, модели разграничения доступа.

24. Классификация источников угроз ИБ.

25. Классификация угроз ИБ.

26. Понятие атаки на информационные системы, классификация атак.

27. Этапы нарушения безопасности информационных систем, разнообразие и классификация средств.
28. Уязвимости ИС, атака – интерпретация в терминах метамодели ОСЗ.

29. Конфиденциальность, целостность, доступность информации. Определение и разнообразие нарушений.
30. Материальные среды и каналы утечки информации.

31. Разнообразие и классификация средств защиты информации.
32. Основные понятия и терминология нормативных документов по ИБ.

33. Субъекты применения критериев оценки безопасности информационных технологий (ГОСТ Р ИСО/МЭК 15408).

34. Назначение и содержание профиля защиты.

35. Назначение и содержание задания по безопасности.

36. Понятие об аудите и мониторинге безопасности ИС, методы и средства.

