Краткие методические указания по выполнению практической работы 
учебная дисциплина: «Основы информационной безопасности»

специальность: «Компьютерная безопасность», 9 семестр обучения.

название работы: «Анализ безопасности информационных объектов»
Более подробные методические материалы размещены по адресу: http://info-sec.edu.nw.ru 


в разделе «Учебные курсы»  http://info-sec.edu.nw.ru/teach/teach.htm

архив «Методическое пособие»  http://info-sec.edu.nw.ru/teach/fv1.0.exe
ПО для проведения расчетов http://info-sec.edu.nw.ru/teach/info_sec.zip 
Последовательность и содержание выполняемых работ
1. Этап постановки задачи
1.1. Определение объекта защиты (объект должен иметь исключительно информационный характер, отличать от материальных носителей информации!)

1.2. Определение проблемы безопасности, она должна явным образом представлять хотя бы один из аспектов (конфиденциальность, целостность, доступность).
Примечание: в зависимости от ситуации п.п.1.1 и 1.2 могут поменяться местами.
1.3. Определение цели безопасности, как результата полного или частичного снятия проблемы, определение целевого уровня качества результата (результативности) и ограничений (ресурсных, технологических и др.). Цель должна быть сформулирована конкретно-содержательно, по возможности, иметь количественное измерение.
1.4. Спецификация объекта защиты, определение компонентного состава.
1.5. Определение границ (объект-среда и внешней границы среды, как оперативного предела для противодействия факторам риска).
1.6. Спецификация среды (окружения)

2. Аналитический этап

2.1. Определение структуры системы факторов риска (элементов множества и отношения непосредственной причинности на нем).

2.1.1. Определение множества событий риска (согласованно с п.1.3).
2.1.2. Последовательное (от следствия к причине) построение связной причинно-обусловленной структуры до источников угроз, ограничение для локализации которых определяется п.1.5,. 

Результат: матрица отношения W0  и, по возможности, соответствующий граф.
2.2. Арифметизация матрицы отношения W0    
2.3. Расчет транзитивной матрицы V, определение профиля риска (вектор vz).

2.4. Анализ профиля риска.

Результат: особенности профиля, рекомендации по направленности СЗИ соответственно значимости факторов риска – «задание по безопасности».
3. Этап синтеза СЗИ
3.1. Разработка «ТЗ», требований к СЗИ с учетом выполнения требований и ограничений (ресурсных, технических и технологических), по п.п. 1.3. и 2.4, определение критерия эффективности СЗИ.
3.2. Определение состава вариантов СЗИ.
3.3. Определение матриц R отношения «СЗИ - факторы риска» для каждого варианта, арифметизация матриц.
3.4. Расчет оценок результативности rz и определение множества допустимых вариантов СЗИ.
Примечание: если ни один из вариантов не удовлетворяет ограничению снизу по целевому уровню результативности,  следует обосновать его снижение или пересмотреть варианты.
3.5. Расчет оценок эффективности для допустимых вариантов СЗИ
3.6. Окончательные выводы и рекомендации о предпочтительном варианте (-ах) СЗИ или изменении постановки задачи, применении дополнительных критериев выбора, иных процедур принятия решения при недостаточной определенности результатов анализа.
